2 Jahre Datenschutzbehorde,
1 Jahr Newsletter!

Die Publikation des ersten Newsletters im Jahr 2016
ist ein geeigneter Zeitpunkt, um innezuhalten und Uber
die vergangenen 2 Jahre Resiimée zu ziehen. Die Daten-
schutzbehdérde nahm am 1. Janner 2014 ihren Dienst-
betrieb auf und l6ste die Datenschutzkommission ab. In
diesen zwei Jahren hat sich im Bereich des Datenschut-
zes vieles getan. Der EuGH postulierte das Recht auf
Vergessen, hob die Vorratsdatenspeicherrichtlinie auf
und erklarte die Entscheidung der Kommission zur Da-
tensicherheit in den USA — die sogenannte Safe Harbour
Entscheidung —am 6. Oktober 2015 schlicht fiir ungultig.
Diese — datenschutzrechtlich bahnbrechende — Entschei-
dung ist dem Engagement eines Osterreichers — Maxi-
milian Schrems — zu verdanken, der sich nicht damit zu-
frieden geben wollte, dass Facebook ihm letztlich zwar
Auskunft Gber die Verwendung seiner Daten gegeben
hat, aber die systematische Datenabschépfung durch US
Behorden, nicht verhindert hat (nicht verhindern konnte
(?).

Auch auf nationaler Ebene ist viel passiert; gleich ob
dies das Erkenntnis des Verfassungsgerichtshofs aus dem
Juni 2014 ist, mit dem die 6sterreichischen Bestimmun-
gen zur Vorratsdatenspeicherung fir verfassungswid-
rig erklart wurden, oder das Erkenntnis vom November
2015, mit dem § 28 Abs. 2 DSG 2000 (Widerspruchsrecht)
als verfassungswidrig aufgehoben wurde. Anders als der
EuGH im Fall Schrems, gewahrt der VfGH in Hinblick auf
§ 28 Abs. 2 eine ,Reparaturfrist” bis Ende 2016 fir den
Gesetzgeber.

In diesem internationalen und nationalen Gewasser
haben wir uns die letzten beiden Jahre bewegt. Dartiber
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hinaus ist es innerbehordlich gelungen die Riickstande
im Datenverarbeitungsregister abzubauen und sicher-
zustellen, dass (vorabkontrollpflichtige) Antrage rasch
behandelt werden kdénnen. Auch im Bereich der Be-
schwerdeverfahren konnte eine deutliche Senkung der
Bearbeitungsdauer erreicht werden. Zudem nahm die
DSB verstarkt zu Gesetzesvorhaben Stellung.

Die Mitarbeiterinnen und Mitarbeiter der Behor-
de flihren jahrlich amtswegige Schwerpunktverfahren
durch. In diesen Verfahren wird die Einhaltung daten-
schutzrechtlicher Vorschriften in bestimmten Sektoren
geprift. 2014 wurde der Sektor der Kreditauskunfteien
geprift, 2015 lag der Schwerpunkt auf Krankenanstalten.

Dartiber hinausistdie DSBinihrer Funktion als Stamm-
zahlenregisterbehorde bei der Errichtung des Kontenre-
gisters gefordert und wird auch bei der Einrichtung des
Spendenregisters ihren Beitrag zu leisten haben.

Ein nationaler und internationaler Themenschwer-
punkt der nachsten Jahre wird die Umsetzung der euro-
pdischen Datenschutz-Grundverordnung und der Daten-
schutz-Richtlinie fiir den Bereich Justiz und Inneres sein.
Auf die DSB werden viele Neuerungen zukommen, wie
etwa verstarkte Beratungsleistungen, Zertifizierung von
Datenschutzsiegeln und (datenschutzrechtliche) Verhal-
tensrichtlinien in und fiir Unternehmen zu ,,approbieren”,
sowie die FUhrung von Verwaltungsstrafverfahren. Die
internationale Zusammenarbeit wird noch wichtiger als
bisher werden und die Mitarbeiterinnen und Mitarbeiter
werden ihre Fahigkeiten und Fertigkeiten im Bereich des
Europdischen Datenschutzausschusses unter Beweis zu
stellen haben. Eine genaue Analyse der Bestimmungen
der Verordnung und der Richtlinie nach deren Beschluss-
fassung *) wird zeigen, welche Mittel die DSB zur Wahr-
nehmung dieser zusatzlichen Aufgaben bendétigen wird
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und ob andere Aufgabenbereiche hintangestellt werden
kénnen.

Seit einem Jahr wird nun der vierteljahrlich erschei-
nende Newsletter versendet. Die positiven Riickmeldun-
gen zeigen, dass es der DSB gelungen ist, ein ansprechen-
des Medium zu schaffen, das informativ und interessant
ist. Zielsetzung war und ist, ein moglichst breites Pub-
likum anzusprechen, da Datenschutz alle betrifft und
nicht nur einige wenige ,Wissende und Eingeweihte”. Die
neue Rubrik ,Teens and Kids“ verdeutlicht dies. An dieser
Stelle sei Dank und Anerkennung all jenen Mitarbeite-
rinnen und Mitarbeitern der DSB ausgesprochen, die fiir
die inhaltliche und optische Gestaltung des Newsletters
verantwortlich sind und diese Aufgabe mit groBem En-
gagement erfillen.

Die DSB wiinscht allen Leserinnen und Lesern des
Newsletters alles Gute fiir das Jahr 2016 und viel Freude
beim Lesen.

*) Textfassung vom 17. Dezember 2015

Mag. Michael Suda

BVwG bestatigt Rechtsansicht der DSB zum
Auskunftsrecht

Das Bundesverwaltungsgericht (BVwG) hat im Er-
kenntnis vom 17.11.2015, W214 2014069-1/15E (Ab-
weisung der Bescheidbeschwerde, ordentliche Revi-
sion an den VwWGH nicht zugelassen), einen Bescheid
der DSB zum Auskunftsrecht bestatigt. Es besteht kein
Recht, nach erfolgter Loéschung von Daten (faktische
Unmoglichkeit der Auskunftserteilung) die bescheid-
malige Feststellung von der DSB zu erlangen, dass
vor erfolgter Loschung eine Verletzung im Recht auf
Auskunftserteilung gegeben war. Das Beschwerdever-
fahren gemaR § 31 Abs.1 DSG 2000 dient der Durch-
setzung des Auskunftsrechts im Sinne einer Auskunfts-
erteilung, nicht jedoch der Feststellung moglicher
vergangener und nicht mehr beseitigbarer Rechtsver-
letzungen.

Anlassfall war das durch den Bescheid vom
1.10.2014, DSB-D122.020/0012-DSB/2014 (RIS), ab-
geschlossene Beschwerdeverfahren wegen Auskunfts-
erteilung Uber die von einem Telekommunikationsun-
ternehmen gespeicherten Vorratsdaten. Diese Daten
waren nach dem 1. Juli 2014 (Wirksamwerden der
Aufhebung der Bestimmungen liber die Vorratsdaten-
speicherung durch Erkenntnis des VfGH vom 27. Juni
2014, G 47/2012 u.a.) wegen Wegfalls der gesetzli-
chen Grundlage fiir die Speicherung geldscht worden.

VfGH hebt § 28 Abs. 2 DSG 2000 auf

Der Verfassungsgerichtshof (VfGH) hat mit Er-
kenntnis vom 8. Oktober 2015, G 264/2015, § 28 Abs.
2 DSG 2000 als verfassungswidrig aufgehoben. Die
Aufhebung tritt mit Ablauf des 31. Dezember 2016 in
Kraft. Sollte bis dahin keine gesetzliche Neuregelung
getroffen worden sein, muss ab 1. Janner 2017 jeder
Widerspruch gegen die Verwendung personenbezo-
gener Daten gegenliber dem Auftraggeber begriindet
werden, auch im Fall einer nicht gesetzlich angeordne-
ten Aufnahme von Daten in eine offentlich zugangli-
che Datenanwendung.

Anlassfall war die Klage eines niedergelassenen
Arztes auf Loschung seiner berufsbezogenen Daten
aus dem Datenbankinhalt einer von einem Privatun-
ternehmen betriebenen Website zur Arztesuche. Die
berufsbezogenen Daten waren rechtmaRig ermittelt
worden (Uber ein 6ffentlich zugédngliches Verzeichnis
der Arztekammer).

Nach Ansicht des VfGH war der durch § 28 Abs.
2 DSG 2000 normierte Eingriff in das Recht auf Mei-
nungsauBerungs- und Informationsfreiheit gemalk Art
10 Abs. 1 EMRK unverhaltnismaRig.

Kommentar: Das Hochstgericht hatte Uber eine
Grundrechtekollision (§ 1 Abs. 1 DSG 2000 contra Art
10 Abs. 1 EMRK) zu entscheiden und hat dem Recht
auf Informationsfreiheit hier den Vorrang eingeraumt.
Wenn man das Erkenntnis genau liest, kommt man zu
dem Schluss, dass den Gerichtshof vor allem die Be-
sorgnis motiviert hat, § 28 Abs. 2 DSG 2000 konnte
dazu verwendet werden, Online-MeinungsaulRerun-
gen (z.B. in privaten Blogs oder Diskussionsforen), die
sich auf eine bestimmte Person beziehen, durch die
Auslibung des begriindungsfreien Widerspruchsrechts
nach Belieben zu unterdriicken. Bei publizistischen
Datenanwendungen, fir die nicht ein Medienunter-
nehmen als datenschutzrechtlicher Auftraggeber haf-
tet (letztere sind durch das ,Medienprivileg” des § 48
Abs. 1 DSG 2000 geschitzt), ware dies gemalR dem
Wortlaut der aufgehobenen Bestimmung tatsachlich
moglich gewesen. Durch die Entscheidung des VfGH
soll sichergestellt werden, dass dem datenschutz-
rechtlichen Auftraggeber im Einzelfall stets ein Spiel-
raum zur Vornahme einer Interessenabwagung bleibt.

VfGH erweitert Befugnisse der Versicherungen

Der Verfassungsgerichtshof (VfGH) hat im Erkennt-
nis vom 8. Oktober 2015, G 20/2015, G 281/2015, die
Wortfolgen ,,und Versicherern“ und ,oder Versiche-
rungsnehmern oder Versicherungswerbern” in § 67
Gentechnikgesetz (GTG) sowie den letzten Satzin § 11a
Abs. 1 Versicherungsvertragsgesetz (VersVG) als verfas-
sungswidrig aufgehoben. Die Aufhebung tritt mit Ab-
lauf des 31. Dezember 2016 in Kraft. Die Entscheidung
erging in einem Verfahren betreffend einen
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Individualantrag auf Gesetzesprifung (Art 140 Abs.
1 B-VG) mehrerer Versicherungsunternehmen.

Damit ist es Versicherungen ab 1. Janner 2017,
vorbehaltlich einer anders lautenden gesetzlichen
Nachfolgeregelung, nicht mehr absolut verboten, Er-
gebnisse von Genanalysen von Versicherungsnehmern
oder Versicherungswerbern zu erheben, zu verlangen,
anzunehmen oder sonst zu verwerten, die Verarbei-
tung entsprechender Daten eingeschlossen. Zulassig
wird damit die Verwendung von Daten genetischer
Analysen des Typs 1 (§ 65 Abs. 1 Z 1 GTG; Feststellung
einer bestehenden Erkrankung). Unzuldssig bleibt die
Verwendung von Daten genetischer Analysen der Ty-
pen 2 bis 4 (§ 65 Abs. 1 Z 2 bis 4, insbesondere die
Feststellung einer Pradisposition fiir eine Krankheit)
flir Zwecke der Risikoabschatzung durch ein Versiche-
rungsunternehmen.

Nach dem Erkenntnis des VfGH ist die durch das
ausnahmslose Verbot des § 67 GTG iVm § 11a VersVG
bewirkte Ungleichbehandlung von Ergebnissen kon-
ventioneller Untersuchungen und genetischer Analy-
sen des Typs 1iSd § 65 Abs. 1 Z 1 GTG sachlich nicht
gerechtfertigt. Die Bestimmungen wurden daher we-
gen Eingriffs in das Grundrecht auf Gleichheit vor dem
Gesetz aufgehoben.

Ausgewadhlte Entscheidungen der Gerichte

M Entscheidung EuGH Rs C-362/14

Ungiiltigerklarung der Safe Harbor-Entscheidung

der Europdischen Kommission durch den EuGH

Der Europdische Gerichtshof hat am 6. Oktober 2015
die Safe-Harbor-Entscheidung der Europédischen Kom-
mission fur ungultig erklart. Auf Grundlage der urspriing-
lichen Safe-Harbor Entscheidung war der Grofteil des
Datenverkehrs zwischen den Unternehmen in Mitglied-
staaten der Europdischen Union und den USA genehmi-
gungsfrei gewesen. Im Gegensatz zu anderen Angemes-
senheitsentscheidungen der Europédischen Kommission
galt diese Entscheidung nur fir Unternehmenin den USA,
die sich selbst zur Einhaltung bestimmter Datenschutzre-
geln verpflichtet hatten, nicht fur das ganze Land.

Wahrend das Urteil fir den Datenverkehr zwischen
Privatpersonen keine Auswirkungen hat, sind Daten-
transfers an Unternehmen in den USA, die bisher aus-
schlieRlich auf Grund von Safe Harbor genehmigungsfrei
waren, auf dieser Grundlage nicht mehr geboten.

Falls personenbezogene Daten an Empfanger in den
USA transferiert werden, die Mitglied im Safe Harbor
sind, besteht die Moglichkeit, die Daten aus den USA ,,zu-
riickzuholen” und lokal bzw. auf einem anderen Server
zu verarbeiten. Das heil3t, entweder auf einem unterneh-
menseigenen Server, einem Server in einem EU-Mitglied-
staat oder einem anderen Staat mit angemessenem Da-
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tenschutzniveau. Dies sind alle Lander des Europdischen

Wirtschaftsraums (EWR) und einige andere Lander, die

in der Verordnung des Bundeskanzlers Giber den ange-

messenen Datenschutz in Drittstaaten (Datenschutzan-
gemessenheits-Verordnung - DSAV) Erwdhnung finden.

Auch sehen die §§ 12 und 13 Datenschutzgesetz 2000
zahlreiche Alternativen vor. Dazu gehdren unter anderem
— die Erflllung von eindeutig im Interesse des Be-

troffenen abgeschlossenen Vertragen (§ 12 Abs. 3

Z 6 DSG 2000), z.B. Kaufvertrage, bei denen der Ge-

schaftspartner seinen Sitz in den USA hat

— die Weitergabe der personenbezogenen Daten mit
Zustimmung des Betroffenen (§ 12 Abs. 3 Z 5 DSG
2000),

— die Weitergabe von veroffentlichten Daten (§ 12
Abs. 3Z 1 DSG 2000),

— wenn die Ubermittlung zur Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsanspriichen vor
auslandischen Behorden erforderlich ist und die Da-
ten rechtmaRig ermittelt wurden (§ 12 Abs. 32 7
DSG 2000),

— wenn die Ubermittlung oder Uberlassung in einer
Standardverordnung (§ 17 Abs. 2 Z 6 DSG 2000)
oder Musterverordnung (§ 19 Abs. 2 DSG 2000) aus-
driicklich angefuhrt ist (§ 12 Abs. 3 Z 7 DSG 2000).
Die Europadische Kommission hat in ihrer offiziellen

Stellungnahme zur Safe-Harbor-Entscheidung vom 6. Ok-
tober 2015 unter anderem festgehalten, dass ein Transfer
personenbezogener Daten in die USA auch in Zukunft auf
Mechanismen wie Standardvertragsklauseln (2001/497/
EG, 2004/915/EG oder 2010/87/EG) und Binding Corpo-
rate Rules (Verbindliche unternehmensinterne Vorschrif-
ten) gestltzt werden kann. Die Datenschutzbehorde
behalt sich (diesbezliglich) im Rahmen des Genehmi-
gungsverfahrens aber die Beurteilung des im Empfan-
gerstaat geltenden angemessenen Datenschutzniveaus
gemal § 13 Abs. 2 DSG 2000 im Einzelfall vor.

Stellt sich ein Datenverkehr mit den USA als geneh-
migungspflichtig heraus, ist ein entsprechender Antrag
an die Datenschutzbehorde zu stellen, die dartber be-
scheidmaRig innerhalb von maximal 6 Monaten abzu-
sprechen hat. Dem Antrag sind die Begriindung fiir die
Genehmigungspflicht sowie die erforderlichen Unterla-
gen (Angabe, ob die Meldepflicht beim Datenverarbei-
tungsregister erfillt wurde, vertragliche Zusicherung des
Empfangers in Form von Standardvertragsklauseln, dass
schutzwirdige Geheimhaltungsinteressen vom Empfan-
ger gewahrt werden bzw. einseitige Zusagen im Zusam-
menhang mit Binding Corporate Rules) beizulegen. Eine
solche Eingabe ist gebihrenpflichtig.

Entscheidung C-362/14 im Volltext unter:

— http://www.dsb.gv.at/site/6218/default.aspx
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http://curia.europa.eu/juris/documents.jsf?num=C-362/14

Ein unverhiillter Trend unter Jugendlichen:
,Sexting”: das Versenden von Nackt-Selfies.

Einmal verschickt, kann sich die Kontrolle tGber eigene
freizligige Fotoaufnahmen schnell verlieren. So besteht
die Gefahr, dass die intimen Bilder in sozialen Netzwer-
ken landen. Durch fremde Personen kénnen sie in der
Folge fiir eigene oder fremde Zwecke in der Offentlich-
keit (zB.: Erotikseiten) verwendet werden und es besteht
durchaus die Gefahr, dass diese Bilder Jahre spater auch

Die DSB hat zu folgenden Gesetzesvorhaben eine
Stellungnahme abgegeben:

— Gerichtsgebiihren-Novelle 2015
— Informationsfreiheitsgesetz

Weblink:
— Parlament aktiv: alle Stellungnahmen

im Rahmen der Jobsuche auftauchen und Folgen nach
sich ziehen. Die Loschung solcher Nacktfotos im Internet
gestaltet sich sehr schwierig.Darliber hinaus ist gemaR
§ 207a StGB die Weitergabe, sowie unter gewissen Um-
standen, auch der Besitz von Nacktfotos bei Jugendlichen
unter 18 Jahren strafbar.

Weitere Informationen und Tipps auf
www.rataufdraht.orf.at, www.saferinternet.at und in
der Broschire ,,Du bestimmst - Datenschutz-Fakten und
Gefahren” der DSB auf www.dsb.gv.at:

Impressum:

Medieninhaber, Herausgeber und Redaktion: Osterreichische Daten-
schutzbehorde (DSB), Hohenstaufengasse 3, 1010 Wien, E-Mail: dsb@
dsb.gv.at, Web: http://www.dsb.gv.at

Offenlegung gemaR § 25 Mediengesetz:

Der Newsletter der DSB ist ein wiederkehrendes elektronisches Medi-
um (§ 1 Abs. 1 Z 5a lit. ¢ MedienG); die gesetzlich gebotenen Angaben
sind Uber folgenden Link abrufbar: http://www.dsb.gv.at/impressum.
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